ACTUELS

22 | AFGHANISTAN

IMAGES VOLEES En publiant dossiers et vidéos secrets des opérations militaires en Afghanistan,
Wikileaks est devenu I'ennemi numéro un de I'armée américaine.

COMMENT WIKILEAKS DEVOILE
LES COULISSES DE LA GUERRE

FUITES. En divulguant sans relache des documents classés secrets, Julian Assange,
fondateur de Wikileaks prend des risques. Rencontre avec cet Australien que le
Pentagone tient pour un homme dangereux.

JOHN GOETZ ET MARCEL ROSENBACH

1déboule d'une foulée souple.

Avant méme de saluer qui-
conque, il cherche du regard
une prise pour son ordinateur,
un petit portable a 300 dollars
pour lequel les services secrets
du monde entier paieraient
trés cher. Julian Assange arrive
de Stockholm, auparavant il
était a Bruxelles et, encore
avant, introuvable. Il n'est pas
bienvenu aux Etats-Unis.
Robert Gates, le secrétaire a la
Défense, qualifiait récemment

d’irresponsables 'homme et
son travail.

Assange a créé la plateforme
internet www.wikileaks.org:
«wiki» comme l'encyclopédie
en ligne Wikipédia, «leaks»
comme fuites (d'informations).
Avec quelques salariés et beau-
coup de collaborateurs volon-
taires, il anime depuis 2007 ce
site qui fonctionne a la fois
comme une boite a lettres et
une vitrine: il collecte et publie
du matériel que des entreprises
et des instances officielles clas-
sent secret. C'est un forum pour

informateurs anonymes. Pas de
rumeurs, pas d’interprétations,
uniquement des documents
originaux. Sur ce site, I'ex-can-
didate a la vice-présidence
américaine Sarah Palin aurait,
par exemple, pu relire ses cour-
riels privés et les Kényans en
apprendre de belles sur leur ex-
président Daniel Arap Moi.

La vidéo de la discorde. Au
début, Wikileaks s'adressait
plutét aux spécialistes. Ce n'est
qu'en avril passé que le site a
fait son entrée en scéne publi-

que, au terme d'une présenta-
tion au National Press Club de
Washington. Julian Assange
projeta une vidéo montrant
l'attaque par un hélicoptére
Apache, en 2007, d'une dou-
zaine de civils a Bagdad, parmi
lesquels deux collaborateurs
de I'agence Reuters. On enten-
dait les voix des hommes de
I'équipage, leur cynisme ren-
dait les images encore plus
intolérables. Reuters tenta en
vain d’entrer en possession de
la vidéo. Assange l'obtint. Ce
fut son premier gros scoop.
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JULIAN ASSANGE Ancien hacker né dans le Queensland, cet Australien évite, aujourd’hui, le territoire américain.

Plutét discret, le fondateur de Wikileaks explique parfois ses méthodes et sa motivation, commeici a Londres, le 26 juillet 2010.

Pour les uns, Assange et son
équipe sont des héros, des
combattants dela liberté totale
de l'information. Pour les
autres, ils sont des traitres.
Pour I'administration améri-
caine, I’Australien constitue
une menace sérieuse pour la
sécurité nationale. En 2008
déja, I'armée jugeait Wikileaks
un probléme pour la sécurité et
débattait de la maniére de le
combattre. Mais le proces-ver-
bal des discussions aboutit
entre les mains d’Assange...
Depuis lors, parmi ses parti-
sans, on craint pour sa sécurité,
pour sa vie.

Information ou propagande?
Il recoit quelques représen-
tants de la presse internatio-
nale au quatriéme étage du
quotidien The Guardian et leur
montre un échantillon de plus
de 90 000 documents autour
de la guerre d’Afghanistan (lire
en page 25), 1a plupart classés
secrets. La divulgation de ces
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archives, affirme-t-il, ne va
pas seulement modifier 'opi-
nion publique sur la guerre
«mais aussi celle de gens qui
ont de lI'influence politique et
diplomatique» (lire également
l'interview en page 26). Elle
représente «un coup de pro-
jecteur sur la brutalité de la
guerre au quotidien», elle «ne
changera pas notre regard sur
cette guerre-la seulement
mais sur toutes les guerres
modernes».

La publication de documents
militaires secrets souléve des
questions. Est-ce du journa-
lisme, 1égitimé par le droit du
public a étre informé? Un
regard justifié dans les arcanes
de la propagande belliqueuse?
Ou alors est-ce de l'espionnage
pur et simple dont se rendent
coupables Assange et son
équipe? Mettent-ils en danger
les troupes internationales et
leurs alliés afghans?

De tout temps, il y a eu des
informateurs, collaborateurs

d’entreprises ou d'administra-
tions pour confier a la presse
des documents classifiés met-
tant le doigt sur des erreurs,
des abus de pouvoir, des actes
de corruption. Mais une pareille
banque de données, réductible
a une simple clé USB, ca,
jamais. Wikileaks est-il par
conséquent une fenétre ouverte
sur la lumiére? Ou plutét un
danger pour la démocratie,
puisqu'un simple hacker et
quelques-uns de ses disciples
décident quelle information
est bonne pour le public, sans
donner aux personnes ou aux
administrations impliquées la
possibilité de s'expliquer?

Organisation secréte. Wiki-
leaks est plus une idée géniale
qu'une organisation a propre-
ment parler. Il n’y a pas de
quartier général, pas méme une
adresse, juste une case postale
a 'Université de Melbourne.
Hormis Assange et son colla-
borateur allemand Daniel

Schmitt, personne n’apparait a
visage découvert. Pour le reste,
il n'existe que le site, quelques
adresses de courriel et un
compte Twitter. Au cceur des
opérations se trouvent des ser-
veurs répartis tout autour du
globe, 1a ou les lois accordent
aux informateurs une solide
protection. Les cofts de base
s'élévent a 200 000 euros par
an, financés par des dons.

Pour Julian Assange, Wikileaks
est un projet parfaitement
réfléchi. A son image:'homme
réfléchit longuement avant de
répondre et entend qu’on
écoute sa réponse jusqu’au
bout. Il ne supporte pas d’étre
interrompu. L'idée de base,
raconte-t-il, il I'a eue dans les
années 90 déja. En 1999, il a
réservé la page leaks.org. La
regle, dans les sociétés ouver-
tes, doit étre que tout le monde
puisse communiquer a propos
de tout. L'expérience montre
que la ou on a la manie du
secret régne souvent l'in- »>»>

ANDREW WINNING REUTERS
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>>> justice, parce que le pouvoir
en abuse.

Les puissants de ce monde ont
du souci a se faire. Wikileaks
est manifestement assis surun
gisement infini de matériel
classifié. Mais qui décide de
publier quoi et quand? «La
source», affirme Julian
Assange. A chaque envoi ano-
nyme, Wikileaks demande
pourquoi I'informateur pense
que son matériel est politique-
ment ou éthiquement impor-
tant. A la fin, une seule per-
sonne décide de publier ou
non: «Moi. Et dans le doute, je
publie toujours.»

Un choix qui mérite d'étre sou-
ligné dans une entreprise qui ne
publie pas méme les noms de
ses cing collaborateurs fixes. Et
pour un homme qui tente d’es-
quiver toutes les questions le
concernant personnellement.
Deux ou trois choses semblent
cependant avérées.

Du hacking a Wikileaks. Assange
est né en 1973 dans le Queens-
land australien, dans une famille
d’artistes. Couple brisé, famille
recomposée, puis redétruite, au
point que Julian et sa mére
prennent la fuite et vivent sous
une fausse identité. Vie de
nomade: Julian a fréquenté prés
de quarante écoles. A l'age dela
pierre de l'informatique, du
temps de l'ordinateur Commo-
dore 64, 'adolescent développe
pour l'informatique une vraie
passion. Plus tard, a Melbourne
il devient un hacker renommé
pour avoir réussi a pénétrer les
serveurs de plusieurs entrepri-
ses et méme de I'armée US. «I1
se promenait dans les ordina-
teurs d’autrui comme Dieu le
Pére», remarquait un juge qui le
condamna avec sursis. Des ima-
ges TV du procés montrent un
jeune homme en imper, longue
queue de cheval chéatain et
lunettes de soleil. Le groupe de
hackers s'appelait International
Subversives.

MAL PRIS Entre embourbement des combats et révélations successives,
Barack Obama est mis en difficulté parle conflit afghan.

Lorsqu'il fut jugé, Assange était
déja pére d'un petit garcon.
Mais, avec la mere dont il était
séparé, s'engagea une longue et
cruelle bataille pour la garde de
I'enfant. Qui donna lieu a des
nouveaux affrontements avec
I'administration publique. Le
site Wikileaks est-il la réaction
d’'un hacker blessé, d'un génie
méconnu de l'informatique?
Est-ce en raison de son histoire
personnelle qu'Assange utilise
le mot «ennemi» pour parler de
I'Etat? Pour lui, ce sont bien la
des questions de journalistes. Il
les déteste autant que le tam-

WIKILEAKS EST
MANIFESTEMENT ASSIS

SURUN GISEMENT INFINI

DE MATERIEL CLASSIFIE.

pon «Secret» sur des docu-
ments officiels. Wikileaks,
remarque-t-il, est aussi un pro-
jet critique envers les médias. Il
veut que l'utilisateur puisse se
forger une opinion sur la base
de documents originaux, sans
filtre journalistique. Mais dans
la vidéo Collateral Murder, le
titre accrocheur enfreint déja ce
principe, ce qui a valu au site
quelques critiques.

Reste que, il y a quelques jours,
Julian Assange a donné, a Lon-
dres, un cours a des journalistes
d’investigation enthousiastes.

Et son compére Daniel Schmitt
a fait de méme a Hambourg. Et
I'an dernier, ils se sont vu décer-
ner le prix des médias d’Am-
nesty International.

Le cas Manning. Toutefois,
depuis le 29 mai, des nuages
grossissent au-dessus de leur
projet. C'était le jour ot le soldat
Bradley Manning, 22 ans, fut
arrété sur sa base, Operation
Station Hammer, en Irak, et
emmené a la prison militaire de
Camp Arifjan, au Koweit.
Depuis lors, I'armée a fait
connaitre ses reproches envers
I'ex-analyste militaire
Manning: ce dernier
aurait téléchargé, entre le
19 novembre 2009 et le
moment de son arresta-
tion, la fameuse vidéo de
Bagdad, ainsi que 150 000
documents chiffrés du
Secrétariat d’Etat américain et
une présentation Powerpoint
secréte. Il aurait transféré a une
personne non autorisée la vidéo
et 50 fichiers secrets. Il risque
jusqu'a 52 ans de prison.

Il apparait que Manning s’est
démasqué de lui-méme: le
21 mai, il avait entamé une série
de chats avec un hacker améri-
cain nommé Adrian Lamo. Et le
magazine américain Wired a
publié des extraits de ces
conversations. On y lit qu'un
interlocuteur, que les autorités
américaines identifient comme
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Manning, se confie au hacker
Lamo qu'il ne connait pas per-
sonnellement. Il raconte qu'a
son poste de travail il dispose de
deux ordinateurs qui lui permet-
tent d’accéder aux réseaux
secrets SIPRNET et IWICS; il a
aussi déniché du matériel non
protégé sur un ordinateur du
Centcom, le Commandement
central de 'armée américaine
pour le Moyen-Orient. «Je ne
crois pas moi-méme a tout ce
que je te confesse», ajoute-t-il.
11 décrit méme de quelle maniére
il pense exporter clandestine-
ment tout ce matériel:il ainséré
dans ses ordinateurs deux CD
vierges qu’il a intitulés Lady
Gaga pour, soi-disant, rapporter
de la musique a la maison. «Et
dire que j'ai pompé une monta-
gne de données probablement
jamais vue dans l'histoire de
I’Amérique!», lit-on encore dans
la partie publiée de ce chat.

Situation scabreuse. A plu-
sieurs reprises, le chatteur se
référe a Wikileaks et a Julian
Assange, avec qui il serait en
contact. Et il livre le motif de ses
actes: insatisfaction totale, aussi
bien al'égard de son affectation
que de l'armée US. Lamo
informe alors le FBI et lui livre
une copie des chats. A en croire
ses déclarations a la presse
ameéricaine, il aurait craint que
la sécurité nationale ne soit en
danger. Peu aprés, Manning
était arrété.

Pour Julian Assange, la situation
devient scabreuse. Elle ressem-
ble a s’y méprendre au scénario
que 'armée avait envisagé dans
son fameux document secret de
2008 pour nuire a Wikileaks:
I'identification, la poursuite
pénale et la comparution publi-
que de personnes qui transmet-
tent des informations a Wiki-
leaks créerait a la plateforme un
dommage grave, peut-étre irré-
médiable, et découragerait
d’autres initiatives du méme
type, concluait le document.
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Et qu'en dit le principal inté-
ressé? « Manning a été trahi par
un hacker américain qui n‘arien
avoir avec notre site.» Manning
serait-il la source pour les docu-
ments d’Afghanistan? «Nous
n'en avons aucune idée. Nous
avons volontairement fait en
sorte de ne pouvoir connaitre
l'identité de nos informa-
teurs.»

Sommet a venir. Aprés l'arres-
tation de Manning, Julian
Assange a disparu pendant
quelques semaines et ses avo-
cats lui ont recommandé d'évi-
ter les Etats-Unis. «On m'a
informé que je pouvais étre
accusé de complicité d’espion-
nage.» Voila pourquoi, a Lon-
dres, il s'inscrit a 'hétel sous un
faux nom et n'y reste pas long-
temps. Les mesures de sécurité
sont de rigueur pour tout le
monde: le programmateur
Jacob Appelbaum, qui repré-
sentait Assange au récent
congres de hackers a New York,
arecouru a un sosie qui, dés sa
conférence terminée, a incarné
son role. De son cété, il filait
tout droit a 'aéroport, unique-
ment équipé d'un passeport,
d’un peu d'argent liquide et d'un
exemplaire du Bill of Rights, la
Déclaration des droits — qui
énumere les dix premiers
amendements de la Constitu-
tion américaine, et notamment
laliberté de presse, de parole, de
réunion. Et il quittait le pays.
Julian Assange et Daniel
Schmitt affirment que Wiki-
leaks recele encore une monta-
gne de documents inédits et
qu'on n’en est qu'au commen-
cement. «Imaginons 1'ascen-
sion d'un sommet himalayen.
Eh bien, nous n'en sommes
qu'au premier camp de base.»
Puis il referme son petit ordina-
teur portable, I'enfile dans son
sac a dos de nylon noir et s'en
Vva. O ©DER SPIEGEL.
TRADUCTION ET ADAPTATION
GIANPOZZY. >>>
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LE DERNIER COUP DE WIKILEAKS

91731 documents secrets révélés

Le document CONOP 3315-016 LV2 du
21 décembre 2007 est classifié secret.Il a la
concision des communications militaires et
décrit comment 1'unité spéciale américaine
373 pourchasse deux insurgés. Nom de code
évocateur de l'opération: «Le piege du chacal».
C'est une mission «Capture/Kill». Il s’agit d'ap-
préhender les dénommeés Aziz Ullah et Mullah
Akeen Khan. Ou alors de les tuer. Le premier
est un chef de la guérilla pour la province de
Paktika ; I'autre est un responsable d'attentats
suicides. Tous deux habitent le village de
Fakhiran, prés de la frontiere pakistanaise, au
sud-ouest de Khost.

C'estlaun des 91731 documents classifiés que
I'on peut trouver sur le site wikileaks.org. Ony
apprend aussi que les hommes de la 373 ont
arrété Aziz Ullah ainsi qu'un candidat a l'atten-
tat suicide, que Mullah Akeen Khan s'échappe
mais, son fils ayant été griévement blessé, il se
rend deux jours plus tard.

«MQ-9-REAPER» Les drones, efficaces selon les
Américains, se crashent réguliérement.

HAMID GUL Ancien chef des renseignements pakistanais.
Ces derniers soutiennent les talibans.

Pour Barak Obama, cette divulgation tombe au
pire moment. Il vient de changer son comman-
dant en chef en Afghanistan et a fait de cette
guerre une affaire personnelle. A Washington,
il est de plus en plus isolé: méme dans son
parti, nombreux sont ceux qui doutent que
I'investissement dans le conflit se justifie par
les résultats obtenus.

Il y aune bonne raison pour laquelle la publi-
cation de ces documents tombe au plus
mal: beaucoup d’entre eux éclairent 'aspect
le plus brutal et le plus controversé de la
guerre, soit la chasse aux chefs talibans, les
meneurs de l'insurrection. C’est 'affaire de
commandos spéciaux dont le style rappelle
les chasseurs de primes du Far West. Mais
c'est la premiére fois qu'on lit leurs exploits
dans des documents de 'armée: la chasse aux
chefs talibans et aux terroristes d'al-Qaida
devient officielle.

Le drone, arme miracle, connait un certain
nombre de pannes dont 'armée américaine
n'est pas trop fiere. On lit: « Alors que le “Raven”
(le drone, ndir) devait retourner a la base, il a
soudain perdu de l'altitude et s’est écrasé.» Les
Afghans prétendent que les drones sont bien
moins efficaces qu'on le prétend, contredisant
ainsil'ancien chef des forces alliées en Afgha-
nistan, le général Stanley McChrystal, et le
directeur de la CIA Leon Panetta. Vingt drones
survolent en permanence les montagnes
afghanes et peuvent théoriquement attaquer
a tout instant. Mais dans les documents jus-
qu'ici secrets il est partout question de crashes
et de problémes techniques.

Officiellement, le Pakistan est partie prenante
ala coalition antiterroriste mondiale. Mais en
réalité ses services secrets protégent les tali-
bans qui ont assuré un refuge a Oussama Ben
Laden et a ses séides. Des documents divul-
gués montrent que les services pakistanais
sont sans doute le plus important soutien exté-
rieur des talibans. Ils leur livrent des armes et
le Pakistan reste la base de repli des forces
insurgées. Pour les services pakistanais, tout
est bon pour éviter que 'Inde, ennemi hérédi-
taire, mette le pied en Afghanistan et prenne
le Pakistan en tenaille. o

Les documents sont a disposition sur le site wwwwikileaks.org.
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«NOUS DEVONS LES ARRETER»

JULIAN ASSANGE. Le fondateur de WikiLeaks, 39 ans, parle
de son réseau, sa mission et ses regles.

Vous rendez publique une quan-
tité importante d’éléments
secrets sur la guerre en Afgha-
nistan. Quel est votre motiva-
tion?

Ces données constituent la des-
cription d'une guerre la plus
compléte qu'on ait jamais eue
pendant un conflit armé, soit a
un moment ol on peut encore
influencer positivement le cours
des choses. Elles contiennent des
enregistrements concernant
90000 incidents, avec des don-
nées géographiques précises. Par
son volume, le matériel éclipse
tout ce qui a été dit jusqu'a main-
tenant sur 'Afghanistan. Celava
changer notre manieére de voir
non seulement cette guerre, mais
aussi toutes les guerres moder-
nes.

Pensez-vous que la publication
de ces données influencera les
décideurs politiques?

Oui. Ces informations mettent
en évidence la brutalité quoti-
dienne et la misére de la guerre.
Elles vont modifier l'opinion
publique et celle des gens qui ont
une influence politique ou diplo-
matique.

Vos attentes ne sont-elles pas
trop importantes?

Le sentiment général qui régne
est qu'il serait mieux de terminer
cette guerre. Ces données a elles
seules ne suffiront pas a attein-
dre cet objectif, mais elles auront
une influence sur la volonté poli-
tique.

Ce matériel contient des secrets
militaires et les noms de certai-
nes sources. Par cette publica-
tion, ne mettez-vous pas en
danger les troupes internatio-

nales - et leurs informateurs
afghans?

Les données ne contiennent
aucune information surles mou-
vements actuels des troupes. De
ce point de vue, notre source
était soucieuse de limiter les
dégats et elle nous a demandé
de controler dans cette perspec-
tive les informations fournies,
de maniére a ce quaucun danger
significatif n'en découle pour
des innocents. Nous prenons
trés au sérieux la protection des
sources et pour cette raison,
nous comprenons aussi qu'il est
important de protéger certaines
sources des troupes US ou de
I'TSAF.

Quelle forme prend cette «limi-
tation des dégats»?

Nous avons sélectionné les cas
qui pourraient engendrer un
danger pour des innocents, et les
informations ont été traitées en
fonction de cela.

La notion de secret d’Etat 1égi-
time existe-t-elle pour vous?

Il existe des secrets justifiés et
un droit a les briser. Malheureu-
sement, ceux qui commettent
des crimes contre 'humanité ou
violent d'autres lois peuvent trop
facilement faire une utilisation
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abusive du droit au secret. Les
gens qui ont une conscience ont
toujours eu a coeur de révéler au
grand jour ce genre de choses.
Pour le reste, Wikileaks ne
décide pas de la publication ou
non d'une information. Nous
nous chargeons de veiller a ce
que les informateurs soient pro-
tégés et le public informé.

Mais en fin de compte, il faut
bien que quelqu"un décide de la
publication. Qui définit les cri-
teres? Wikileaks se pose en
pionnier de la liberté d'infor-
mation, mais n’est lui-méme
pas transparent en la matiere.
C'est ridicule. Nous disons de
maniére claire et sans ambiguité
ce que nous publions et ce que
nous ne publions pas.Iln'y a pas
chez nous de décision au coup
par coup. Nous publions en prin-
cipe les sources primaires de nos
textes. Citez-moi une autre
entreprise de médias qui a de
tels standards. Toutes devraient
suivre notre exemple.

Le probléme est qu'il est diffi-
cile de demander des comptes
a Wikileaks pour d'éventuelles
erreurs commises. Vos serveurs
se trouvent dans des pays qui
vous offrent une protection
étendue. Est-ce que Wikileaks
serait au-dessus des lois?

Nous n’évoluons pas dans un
espace vide d'air. Toutes les per-
sonnes concernées vivent dans
des Etats ou sont en vigueur les
lois les plus diverses. On nous a
déja attaqués dans différents
pays, mais jusqu’a maintenant,
nous sommes toujours sortis
gagnants. Ce sont justement des
tribunaux qui rendent les déci-
sions, et pas des entreprises, ni

des généraux. Nous avons eu la
loi de notre c6té, tout comme les
tribunaux et méme certaines
Constitutions.

Vous dites qu'il y aurait un lien
entre la transparence pour
laquelle vous vous battez et une
société plus juste. Que voulez-
vous dire?

Il ne peut y avoir de vraies réfor-
mes que si I'on démasque les
actions injustes. Le mieux est
d’intervenir contre les injustices
avant qu'elles n‘aient été commi-
ses, lorsqu'elles n'en sont qu’au
stade d'intention - c'est alors
quon peut les arréter.

Pendant la guerre du Vietnam,
I'administration Nixon a dési-
gné l'informateur qui a transmis
les «papiers du Pentagone» a la
presse comme ’homme le plus
dangereux d’Amérique. Etes-
vous aujourd’hui I’homme le
plus dangereux - ou plutét le
plus menacé?

Les hommes les plus dangereux
sont ceux qui meénent la guerre.
Nous devons les arréter. Si cette
conception des choses merend a
leurs yeux dangereux, eh bien
Clestainsi.

Vous auriez pu monter une
entreprise a Silicon Valley et
habiter une maison avec piscine
aPalo Alto - pourquoi vous étes-
vous décidé pour Wikileaks?

On ne vit qu'une seule fois. Il
nous faut donc utiliser le temps
qui nous est imparti pour réaliser
quelque chose qui a du sens et
qui est satisfaisant. Pour moi,
Wikileaks va dans cette direc-
tion-la. I'aime développer de
grands systémes et ca me fait
plaisir d'aider les gens vulnéra-
bles. Et j'aime mettre les batons
dans les roues de ceux qui ont le
pouvoir. Jai vraiment du plaisir a
faire ce travail. 0 ©DER SPIEGEL.

VERONIQUE PUHLMANN-MORET

Voir sa conférence donnée a TED:
www.ted.com/speakers/julian_assange.html
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